Relatorio revela ameacas
cibernéticas na Peninsula
Ibérica
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0 estudo divulgado pela Check Point Software Technologies
sublinha a gravidade do panorama de ciberseguranca em Portugal
e Espanha. Durante o periodo analisado, os ataques
cibernéticos tiveram como principal vetor o correio
eletrénico, que serviu para entregar 85% dos ficheiros
maliciosos em territério portugués. As ameacas mais frequentes
incluem o malware AgentTesla, botnets e infostealers, enquanto
setores como Educacao e Investigacao, Saude e Administracao
Piblica e Defesa revelaram-se os mais vulneraveis.

A drea da saude, em particular, registou um aumento
consideravel de incidentes no pais, destacando a sofisticacao
crescente dos ciberataques, que exploram fragilidades em redes
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e dispositivos méveis.

Outro foco do relatdério é o impacto do ransomware, que afeta
semanalmente 3,5% das organizacdes na Peninsula Ibérica. Além
disso, o hacktivismo, impulsionado por agendas politicas e
ideoldégicas, tem ganho expressao, representando uma ameaca
significativa a entidades publicas e privadas.

Rui Duro, responsavel pela Check Point Software em Portugal,
afirmou: “A complexidade e intensidade dos ataques na
Peninsula Ibérica exigem solucdes integradas. A Plataforma
Infinity foi desenvolvida para oferecer uma protecao robusta,
desde data centers até dispositivos mdveis, garantindo que
empresas e governos podem operar com seguran¢a num ambiente
digital em constante mudanca.”

Por outro lado, a inteligéncia artificial generativa emerge
como uma faca de dois gumes: utilizada tanto para reforcar
defesas como para lancar ofensivas.

0 relatdério aponta para um aumento de 38% no emprego de IA
para criar malware e implementar estratégias de engenharia
social, constituindo um desafio crescente para organizacdes e
governos na regiao.
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