Cuidado com o Amazon Prime
Day 2025
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0 Amazon Prime Day 2025 aproxima-se com as habituais promogdes
que atraem milhdes de consumidores, mas também com um aumento
das ameacas cibernéticas. A Check Point Research (CPR) avisa
que esta altura do ano representa uma das maiores
oportunidades para os cibercriminosos, que aproveitam a
urgéncia e a confianca associadas ao evento para lancgar
ataques direcionados.

Segundo a CPR, foram detetados diversos esquemas de fraude
durante o més de setembro, incluindo criacao de dominios
falsos, campanhas de phishing e e-mails maliciosos que imitam
comunicac¢bes oficiais da Amazon. Estes ataques visam roubar
credenciais de login e dados de pagamento, explorando o
aumento do trafego online gerado pelas campanhas de descontos.
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A investigacao revela que os atacantes recorrem a enderecos
eletrénicos e URLs visualmente idénticos aos legitimos, como
“amazOn-prime.com” ou “primedaydeals-shop.net”, induzindo os
utilizadores a inserir as suas informacles pessoais em paginas
fraudulentas.

Para reduzir o risco de exposicao a estas ameacas, a Check
Point Research recomenda medidas de seguranca simples mas
eficazes. Entre os conselhos partilhados estao: verificar os
dominios e confiar apenas em sites oficiais como amazon.com,
evitar clicar em 1links de e-mails ou PDFs, e aceder
diretamente a Amazon através do navegador. A empresa reforca
ainda a importéancia de ativar a autenticacao multifator (MFA)
e de usar solucdes de seguranca em camadas, protegendo e-mail,
navegadores e dispositivos.

A CPR sublinha também a necessidade de analisar cuidadosamente
o contelido de mensagens inesperadas, observando anexos e
textos que possam indicar tentativas de phishing. As
ciberameacas evoluem rapidamente. Atualize regularmente as
suas ferramentas de seguranca para responder a novas tdaticas”,
alerta a equipa de investigacao.

O Prime Day de Outono da Amazon, que se realiza entre 14 e 16
de outubro, marca o inicio da corrida as compras de Natal, mas
0S especialistas insistem que a atencao e a precaucao sao as
melhores defesas face as armadilhas digitais associadas ao
evento.
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