Check Point alerta para
aumento de ataques de
phishing em portugués cada
vez mals sofisticados

written by 0 Cidadao | 3 de Marco, 2025

Os ataques de phishing tém-se tornado uma das ameacgas mais
perigosas no mundo digital. Com o avanco da inteligéncia
artificial (IA), os criminosos tém desenvolvido campanhas de
phishing cada vez mais sofisticadas, que imitam com precisao
comunicacdes legitimas. Recentemente, foi reportado um ataque
em que cibercriminosos se fizeram passar pela Autoridade
Nacional de Seguranca Rodovidria (ANSR), enviando e-mails
fraudulentos a notificar sobre infracdes de transito e
solicitando o pagamento de multas. O objetivo dos atacantes é
redirecionar as vitimas para links maliciosos, que comprometem
dados pessoais e financeiros.
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Para explicar a razao pela qual estes ataques estao a tornar-
se cada vez mais dificeis de detectar, a Check Point aponta
varias técnicas avancadas utilizadas pelos criminosos: a
personalizacao das mensagens através da IA, a criacao de URLs
fraudulentos que sao quase idénticos aos legitimos, e a
replicacao de websites oficiais, como é o caso do site de
autenticacao do governo (autenticacao.gov). Estas técnicas
dificultam o trabalho de identificacao dos ataques, fazendo
com que até os utilizadores mais atentos possam cair na
armadilha.

Rui Duro, Country Manager da Check Point, alerta para a
necessidade de os utilizadores tomarem precaucdes adicionais.
“Verifique sempre os URLs e desconfie de erros ortograficos ou
variacoes subtis nos dominios”, recomenda. Além disso, sugere
a utilizacao de palavras passe fortes e a autenticacao multi-
fator como medidas preventivas eficazes.
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